MUNICIPIO DO FUNCHAL

DEPARTAMENTO DE SISTEMAS DE INFORMAGAO E NOVAS TECNOLOGIAS
Divisdo de Sistemas de Informagao

Prestacao de servicos de manutengao e assisténcia técnica no
ambito da informatizacao da Camara Municipal do Funchal e

das aplicagoes SIGMA - 2023

Procedimento contratual por ajuste direto ao abrigo de critérios

materiais artigo 24 n.2 1 alinea e) subalinea iii) do CCP

CADERNO DE ENCARGOS
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Clausula 1.2
Objeto e ambito

1- O presente contrato tem por objeto a prestacdo de servicos de manutencao e
assisténcia técnica no dmbito da informatizacdo da Camara Municipal do Funchal e das
aplicagdes do SIGMA para o0 ano 2023 de acordo com o presente caderno de encargos e
0 seu anexo técnico.

2- O objeto do contrato a celebrar esta classificado com o cédigo de Vocabulario
Comum para os Contratos Publicos CPV - 72600000-6 referente a Servicos de
Consultoria e Assisténcia Informatica, de acordo com o Regulamento (CE) n.2 213/2008,
da Comissdo, de 28 de novembro de 2007, publicado no Jornal Oficial da Unido Europeia
n.2 L 74, de 15 de marco de 2008, que altera o Regulamento (CE) n? 2195/2002 do

Parlamento Europeu e do Conselho.

Clausula 2.2
Contrato

1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissoes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo érgao competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os Esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

3 - Em caso de divergéncia entre os documentos referidos no numero anterior, a

respetiva prevaléncia é determinada pela ordem pela qual ai sdo indicados.
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4 - Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no art.2 99.2 do Cddigo dos Contratos Publicos-
versdo atualizada (adiante designado por “CCP”) e aceites pelo adjudicatdrio nos termos

do disposto no artigo 101.2 desse mesmo diploma legal.

Clausula 3.2
Descrigcao dos servigos

No ambito do presente contrato estdo incluidos os seguintes servicos:

a) Adaptacdo das aplicacGes as alteracbes legislativas e regulamentares, desde que
estas ndao obriguem a reformulacdo total das aplicac¢des;

b) Detecdo e correcdo de erros ou anomalias verificadas no funcionamento das
aplicacdes;

c) Fornecimento de versGes das aplicacGes atualizadas e aperfeicoadas;

d) Adaptagdo das aplicagGes referidas na clausula anterior as condigdes concretas de
utilizacdo na Camara;

e) Reinstalacdo e teste das aplicacGes devido a altera¢des da versdo do sistema
operativo e de outros ambientes de apoio de software;

f) Atualizagdo das licengas de software SIGMA instaladas e em uso e apoio aos
utilizadores na boa operacdo das aplicacOes;

g) Apoio aos administradores de sistema na gestao do ambiente informatico;

h) Apoio a elaboracdo de planos de formacao;

i) Apoio a elaboracdo do ambiente de hardware, software de base e comunicacgoes;

j) Apoio a integracdo do SIGMA com outras aplica¢des:
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Clausula 4.2
Condigoes de execucgao

1- O adjudicatdrio é responsavel pelo acompanhamento e solucdo de problemas que
possam existir. Os servicos a prestar podem ser efetuados presencialmente ou a
distancia usando assim plataformas de comunicacdo eletrénica (e-mail, Skype, acesso
remoto) enquanto decorre o periodo de garantia.

2- Os servigos podem ser nas instalagdes do Municipio do Funchal, em caso de
necessidade ou interesse por parte do mesmo.

3- Os servicos serdo realizados nas horas normais de expediente (das 9:00h as 12:30h e
das 14:00h as 17:30h).

4- Os servicos descritos nas alineas, e), f), h), i) e j) da clausula anterior serdo prestados
até um limite anual de 23 dias de trabalho.

5- Efetivo para a globalidade dos servigos, independentemente das aplicacGes ou areas
gue sejam objeto de intervencao.

6- No caso da alinea b) da cldusula 2.2 o adjudicatario compromete-se a corrigir num
prazo maximo de 48 horas. Todas as outras alineas serdo desempenhadas apds

planeamento por parte do adjudicatario.

Clausula 5.2
Preco base

1- O valor base total é de 39.121,51 € (trinta e nove mil cento e vinte um euros e
cinquenta e um céntimos), a que acresce IVA a taxa legal aplicavel ndo podendo o
concorrente apresentar uma proposta de prego superior ao valor base sob pena de ser
excluido.

2- Na fixacdo do preco base, foi tido em conta o fundamento do preco base resultante
do histérico de contratacdes efetuados pela entidade adjudicante, conforme determina

o n.2 3 do artigo 472 do Cadigo dos Contratos Publicos (CCP).
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Clausula 6.2
Prego contratual

1 — Pelos bens objeto do contrato, bem como pelo cumprimento das demais obriga¢des
constantes do presente Caderno de Encargos, o Municipio, deve pagar ao adjudicatario
0 preco constante da proposta adjudicada, acrescido de IVA a taxa legal aplicével, se
este for legalmente devido.

2 - O preco referido no niUmero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico.

3- Sempre que a prestacao de servicos implique deslocagdo as instalacbes do Municipio

do Funchal, este suportara os custos com as mesmas deslocagdes e estadas.

Clausula 7.2
Condig¢des de pagamento

1 — As quantias devidas pelo Municipio, nos termos da (s) clausula (s) anterior (es), deve
(m) ser paga (s) no prazo de 60 (sessenta) dias apds a rececdo pelo Municipio da
respetiva fatura, as quais s6 podem ser emitidas apds o vencimento da obrigacdo

respetiva.

2 — Para efeitos do numero anterior, a obrigacdo considera-se vencida, no inicio do ano
contratual, a contar da data da assinatura do contrato.

3 — O cocontratante pode emitir faturas eletrdénicas, nos termos do artigo 299.2-B do
Cdédigo dos Contratos Publicos, e demais legislacdo em vigor.

4 — Em caso de discordancia por parte do Municipio, quanto aos valores indicados nas
faturas, deve este comunicar ao adjudicatario, por escrito, os respetivos fundamentos,
ficando o adjudicatario obrigado a prestar os esclarecimentos necessarios ou proceder

a emissdo de nova fatura corrigida.
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5 — Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sao

pagas através de cheque ou transferéncia bancaria.

Clausula 8.2
Prazo do contrato

O contrato sera valido a contar da assinatura do mesmo e termina a 31 de dezembro de

2022.

Clausula 9.2
Confidencialidade e protecao de dados

1. Fundamentagao, objeto e dura¢ao do tratamento de dados

O objeto e a duracdo do tratamento, a natureza, a finalidade, as categorias dos sujeitos
dos dados e os tipos de dados pessoais tratados pela adjudicataria por conta da entidade
adjudicante sdo os seguintes:

i) Objeto do tratamento sdo dos dados pessoais referidos no ambito dos servicos
descritos na clausula 2.2 do presente Caderno de Encargos;

ii) Duracdo do tratamento ocorrera até ao decurso do prazo legal de prescri¢cdo de todas
as obrigacdes emergentes do contrato;

iii) Fundamentacdo - O tratamento é necessario para a execu¢do de um contrato no
qual o titular dos dados é parte, e no ambito do interesse legitimo do Municipio, nos
termos do seu objeto.

iv) Finalidade - “Prestagdo de servicos de manutengdo e assisténcia técnica no ambito

da informatizag¢do da Camara Municipal do Funchal e das aplicagcdoes SIGMA — 2023”

2. Confidencialidade e Proteg¢dao de Dados

2.1. A adjudicataria obriga-se, durante a vigéncia do contrato e mesmo apds a sua

cessacdo, a ndo ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e
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quaisquer informacdes e ou elementos que lhe hajam sido confiados pela entidade
adjudicante ou de que tenha tido conhecimento no ambito do contrato ou por causa
dele.

2.2. Os dados pessoais a que a adjudicatdria tenha acesso ou que lhe sejam transmitidos
pela entidade adjudicante ao abrigo do contrato serdo tratados em estrita observancia
com as regras e normas do RGPD e a Lei de Protecdo de Dados, obrigando-se a
adjudicataria a:

2.2.1. Utilizar os dados pessoais a que tenha acesso ou que Ihe sejam transmitidos pela
entidade adjudicante Unica e exclusivamente para efeitos da prestacdo dos servicos
objeto do presente contrato;

2.2.2. Observar os termos e condi¢cdes constantes dos instrumentos de legalizacdo
respeitantes aos dados tratados, nomeadamente, em matéria de fundamentacao de
tratamento e, quando necessario, de obtencdo do respetivo consentimento;

2.2.3. Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o
cumprimento do dever de sigilo profissional relativamente aos mesmos dados pessoais;
2.2.4. Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que
a entidade adjudicante esteja vinculada, desde que tais regras lhe sejam previamente
comunicadas;

2.2.5. A adjudicatdria compromete-se, designadamente, a ndo copiar, reproduzir,
adaptar, modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por
qualquer outra forma colocar a disposicdo de terceiros os dados pessoais a que tenha
acesso ou que lhe sejam transmitidos pela entidade adjudicante ao abrigo do contrato,
sem que para tal tenha sido expressamente instruido, por escrito, pela entidade
adjudicante.

2.3. As partes comprometem-se a cumprir integralmente e sem reservas com o

estipulado na Lei de Protecao de Dados.
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3. Seguranga de informagao relativamente aos dados pessoais

3.1. A adjudicataria obriga-se a pér em pratica as medidas técnicas e de organizacdo
necessarias a protecao dos dados pessoais tratados por conta da entidade adjudicante
contra a respetiva destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a
difusdo ou o acesso ndo autorizado, bem como contra qualquer outra forma de
tratamento ilicito dos mesmos dados pessoais.

3.2. A adjudicatéria procedera, nomeadamente, a utilizacdo das seguintes medidas de
seguranca fisica: a separacdo légica dos processos e dos dados pessoais da entidade
adjudicante dos dados pessoais de outros clientes, a utilizacdo de backups, o
armazenamento de documentos em area ou salas trancadas de acesso restrito.

3.3. O envio da informacdo para a entidade adjudicante serd realizado através de
ficheiro com salvaguarda de acesso através de password que serd definida
autonomamente entre as partes.

3.4. A adjudicataria procederd a utilizacdo das seguintes medidas de seguranca logica
guando necessario: a pseudonimizacado ou a cifragem dos dados pessoais, o controlo de
acessos, a restricdo de acessos através de contas de utilizador com permissoes
especificas e a utilizacdo de logs de atividade, ou demais regras que resultem da

Resolucdo do Conselho de Ministros n.2 41/2018, de 28 de marco.

4. Seguranga das comunicagoes
A adjudicatéria adotara as medidas técnicas apropriadas para salvaguardar a seguranca
das suas redes de comunicagdo eletrénicas e/ou dos servigos prestados a entidade

adjudicante ou utilizados para transferir ou transmitir dados pessoais.
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5. Tratamento de dados pessoais pelos colaboradores da entidade adjudicante

5.1. A adjudicataria deverd assegurar que os seus colaboradores conhecem com as
regras e o regime do Regulamento Geral de Protecdo de Dados e cumprem todas as
obrigacdes previstas no contrato relativamente a protecao de dados pessoais.

5.2. A adjudicatdria sera responsavel por qualquer prejuizo em que a entidade
adjudicante venha a incorrer em consequéncia do tratamento, por parte da mesma e/ou
dos seus colaboradores, de dados pessoais em violagcdo das normas legais aplicaveis

e/ou do disposto no contrato.

6. Violagdo de dados pessoais

6.1. A adjudicatdria notificard a entidade adjudicante da forma mais célere possivel,
atentas as circunstancias do caso concreto, de qualquer destruicdo acidental, ndo
autorizada ou ilegal, perda, alteracdo ou divulgacdo ou o acesso a dados pessoais
tratados em nome ou por conta da entidade adjudicante.

6.2. Em caso de incidente, que podera respeitar a violacdo de dados, a adjudicataria
notificara a entidade adjudicante, entre outros, dos seguintes elementos:

6.2.1. Quanto ao incidente: (i) uma descricdo detalhada da violacdo de seguranca (ii) a
identificacdo do tipo de dados que foram objeto de violagdo; e (iii) a identidade de cada
pessoa afetada (ou, se tal ndo for possivel, o nimero aproximado de titulares de dados
e dos registos em causa);

6.2.2. Quanto a responsdvel pelo tratamento de dados e medidas a implementar: (i) o
nome e informacdes de contato do Encarregado de Protecdo de Dados da empresa ou
do responsdvel de tratamento de dados da empresa; (i) uma descricio das
consequéncias provaveis da Violacdo de Seguranca (iii) uma descricdo das medidas

propostas pela empresa para tratar a Violagdo de Seguranca;
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6.2.3. Medidas a adotar: as medidas a adotar para mitigar os seus possiveis efeitos
adversos; e, ainda a indicacdo de todos os esforcos realizados para mitigar os efeitos de
uma eventual Violacdo de Seguranca de acordo com as suas obrigacdes nos termos do
presente contrato.

6.3. A adjudicataria ndo disponibilizard ou publicara qualquer informacdo, comunicacao,
aviso, press release, ou relatdrio sobre qualquer Violacao de Seguranca em relagdo aos

dados pessoais sem aprovacdo prévia da entidade adjudicante.

7. Periodo de conservagao de dados pessoais

7.1. A adjudicataria procedera a conservacdo dos dados pessoais pelo periodo que
estiver fixado por norma legal ou regulamentar ou, na falta desta, até decurso do prazo
legal de prescricao de todas as obrigacdoes emergentes do contrato, podendo esse prazo
ser alargado por indicacdo da entidade adjudicante.

7.2. Quando cesse a finalidade que motivou o tratamento, inicial ou posterior, de dados
pessoais, o responsavel pelo tratamento da adjudicatdria devera proceder a sua
destruicdao ou anonimizacao.

7.3. Todos os dados pessoais que sejam rececionados pela adjudicataria que constem
do pedido a constituicdo de relacdo juridica de Agente cuja autorizacdo ndo seja
confirmada pela entidade adjudicante deverdo ser eliminados apods decisdo de
indeferimento do pedido.

7.4. Nos casos em que exista um prazo de conservacdo de dados imposto por lei, sé pode

ser exercido o direito ao apagamento findo o respetivo prazo legal.

8. Pedidos de informacgdo que envolvam dados pessoais
8.1. Caso seja solicitada qualquer informagado relativa a dados pessoais por lei, por

ordem judicial, por mandado, ou por notificacdo ou qualquer outro processo judicial
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legal, as partes cooperaram no sentido de remeter a informagao no mais curto espago

de tempo possivel, permitindo cumprir a parte interessada o respetivo prazo legal.

Clausula 10.2

Penalidades contratuais
1 - Pelo incumprimento de obrigacdes emergentes do contrato, quer sob a forma de
mora, ndo cumprimento definitivo ou cumprimento defeituoso do contrato, o Municipio
do Funchal pode exigir ao prestador de servicos o pagamento de uma pena pecuniaria,
de montante a fixar em fung¢ao da gravidade do incumprimento, nos seguintes termos:
a) Pelo incumprimento sob a forma de mora dos prazos da realizacdo da prestacdo de
servicos, na proporcao de 5% do preco contratual, nos termos do artigo 329.2n.21e2
do CCP.
b) Pelo cumprimento defeituoso da prestacdo de servicos nos exatos termos, requisitos
e especificacOes técnicas fixados no Caderno de Encargos, que ndo seja eliminado no
prazo de 10 dias, no valor de 5% do preco contratual, de acordo com o artigo 329.2 n.2
1 e 2do CCP.
c) Em caso de resolucdo do contrato por incumprimento definitivo do contrato
imputdvel ao prestador de servicos, a entidade adjudicante, pode exigir uma pena
pecuniaria de 9% do preco contratual.
2 — O valor acumulado das san¢des a que se refere o nimero anterior, ndo pode exceder
20% do preco contratual.
3 — Nos casos em que seja atingido o limite fixado no numero anterior, e a entidade
adjudicante decida ndo proceder a resolucdo do contrato, por dela resultar grave dano
para o interesse publico, o limite é elevado para 30% do prego contratual.
4 - Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em
conta, nomeadamente, a duracao da infracdo, a sua eventual reiteracdo, o grau de culpa

do prestador de servicos e as consequéncias do incumprimento.
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5 - Para aplicacdo das sanc¢des pecuniarias, o Municipio do Funchal deve alertar o
prestador de servigcos que existe uma situacdo de incumprimento, quer sob a forma de
mora, quer sob a forma de cumprimento defeituoso.

6 - No caso de cumprimento defeituoso a entidade adjudicante deve exigir ao prestador
de servigos que, no prazo de 10 dias Uteis, os defeitos sejam eliminados e a execuc¢do do
contrato seja exata e pontualmente cumprida.

7 — Os atos de aplicagdo de multas pela entidade adjudicante sdo definitivos e
executorios.

8 — A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do
contrato com as penas pecunidrias aplicadas nos termos da presente Clausula.

9 — O valor das sanc¢des é descontado na fatura relativa ao periodo em que se deu o
facto que originou a sua aplicagao.

10 - As penas pecunidrias previstas na presente Clausula ndo obstam a que a entidade

adjudicante exija uma indemnizacdo pelo dano excedente.

Clausula 11.2
For¢a maior

1 — N3o podem ser impostas penalidades ao adjudicatario, nem é havida como
incumprimento, a nao realizacdo pontual das prestacdes contratuais a cargo de
gualquer das partes que resulte de caso de forca maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e
cujos efeitos ndo |he fosse razoavelmente exigivel contornar ou evitar.

2 — Podem constituir forca maior, se se verificarem os requisitos do nimero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determinagOes governamentais ou administrativas injuntivas.
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3 — Nao constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do
adjudicatdrio, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

c) DeterminagcbGes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo adjudicatario de
deveres ou énus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo adjudicatdrio de normas
legais;

e) Incéndios ou inundacdes com origem nas instalacdes do adjudicatdrio cuja causa,
propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento
de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior
deve ser imediatamente comunicada a outra parte.

5 — A forga maior determina a prorrogacao dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento.

Clausula 12.2
Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a

competéncia do foro do Funchal, com expressa renuncia a qualquer outro.
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Clausula 13.2
Comunicagoes e notificagoes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicac¢Oes entre as partes do contrato, estas devem ser dirigidas, nos termos do
Cédigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,
identificados no contrato.

2 — Qualquer alteragao das informagdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 14.2
Gestor do contrato

O gestor do contrato nos termos do artigo 2902-A é o Dr. Jodo Miguel Figueira Gomes,

Chefe de Divisdo de sistemas e Informacdo (DSI) com o email: dsi@funchal.pt.

Clausula 15.2
Subcontratacao e cessdo da posi¢do contratual

A subcontratacdo pelo adjudicatdrio e a cessao da posi¢ao contratual por qualquer das
partes é expressamente proibida, nos termos do artigo 317.2 do Cddigo dos Contratos
Publicos.
Clausula 16.2
Legislagao aplicavel
O contrato é regulado pela legislagao portuguesa em especial pelo Cédigo dos Contratos

Publicos e demais legislagGes aplicaveis.
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ANEXO TECNICO
As disposicbes do presente contrato abrangem as aplicagcbes instaladas pela

Medidata e respetivo ambiente de apoio de software aplicacional, tais como:

1-Aplica¢Oes de gestdo:

- Aguas;

- Aprovisionamento;

- Cemitérios;

- Ciclomotores;

- Contabilidade (SNC-AP);

- Execucdes Fiscais;

- Faturacao Diversa;

- Habitacdo e Rendas;

- Maquinas e Viaturas;

- Obras Municipais;

- Patrimonio;

- Publicidade;

- Recursos Humanos;

- Sistema de Avaliacdo de Desempenho;

- Gestdo Documental (CTA, APR, PAT, OBM, CEM, PUB, AGU e EXF);
- Mddulo de Gestdo de Maquinas para importacgdo do ficheiro de combustiveis;
- Conetores da Faturacdo Eletrénica (Inbound e Outbound);

- Médulo de Integracdo de PES ¢/ Software de Assiduidade;

- Webservices para integracdo com plataformas externas de emissao da receita.
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